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电信网络海量安全事件关联分析引擎技术研究
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摘 要：关联分析引擎通过把孤立的安全事件集合关联为一个安全事件链，从大量误报告警与低级别告警中

找出真正威胁告警，是安全运营中心分析安全态势、做出及时响应的关键技术模块。提出了一种结合状态机与

推理机两类关联分析机制优点的关联分析引擎技术———基于序列状态推导的关联分析引擎，通过自动序列控

制攻击场景规则的匹配，实现高效准确的海量安全事件的关联分析，能够较好地解决传统关联分析引擎在电

信级网络应用中的问题。
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Abstract：Correlation analysis engine which correlate isolated security event as a chain to find out the real threat

from a large number of false alarms or low level ones， is a key module of security operations centre （SOC）. The

traditional correlation analysis mechanism is divided into two types： state machine and inference-engine. For poor

precision and low efficiency， they don’t adapt telecom network application. A new correlation analysis mechanism

based on consecutive state by inference-engine was presented， which executed efficiently and accurately， to solve

the problems of correlation analysis engine applied in telecom network.
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1 引言

安全运营中心（security operations centre， SOC）是对网

络及安全设备与系统进行综合分析，实现安全事件集中管

理和监控的技术支撑平台。 它通过监测网络中设备与系统

所产生的安全事件信息，关联分析出网络当前安全威胁与

潜在的安全风险，从而能够及时发出预警，避免网络承受

重大损失。 为达到及时响应的目标，SOC 更强调实时性 ［1］。

近年来，SOC 在网络安全运营中得到了广泛应用。 但

在电信级网络，SOC 则面临着严峻的挑战， 主要表现在以

下几个方面。

· 电信级网络涉及设备种类繁多 、数量庞大 ，对 SOC

安全事件运行和响应效率要求更高。

· 网络拓扑复杂，网络时延等复杂网络环境下的常发

问题可能对 SOC 运行造成影响。

· 电信级网络中的恶意攻击行为影响范围更广，一个

中等规模的网络，每日产生的安全事件信息 ，已达

百万计；电信级网络中的安全事件更是海量。 在海

量安全事件中高效挖掘出真正的安全隐患，已经成

为 SOC 在电信级网络应用的瓶颈。
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关联分析引擎是 SOC 分析安全态势、做出及时响应的

核心技术模块。 本文提出了一种新的关联分析引擎技术，

能够较好地解决 SOC 在电信级网络应用中的问题。

2 关联分析技术

关联分析引擎是 SOC 的关键技术模块， 也是安全事

件管理最核心的内容。

SOC 从网络中收集的大量安全事件信息中，许多并不

具有真实的威胁，有些可能是威胁实施前期的迹象 ，有些

可能只是实质威胁产生的连带告警。 安全事件关联分析是

从经过预处理的安全事件中抽取有用信息，通过关联处理

相关性， 把孤立的安全事件集合关联为一个安全事件链，

从而在大量误报告警与低级别告警中找出真正威胁告警。

关联分析引擎功能的实现目标是：结合漏洞 、资产及威胁

信息，深度挖掘安全隐患，判断安全事件严重程度，重构整

个攻击场景，降低误报率，帮助安全运维人员及时定位网

络中潜在的安全隐患。

SOC 关联分析引擎常用的关联机制可归结为状态机

和推理机两种类型。 其中，状态机是一种正向关联分析的

方法，而推理机是一种深度挖掘的方法。

（1） 状态机

“状态机”式关联分析引擎 ［2］是由网络安全事件及时驱

动，满足预置条件的安全事件信息 ，可触发状态机的状态

变迁。 通过状态机状态记忆安全事件发生链，从而分析出

安全事件的关联关系。 “状态机”式关联分析引擎的工作原

理如图 1 所示。

“状态机”式关联分析引擎具有很强的实时性，关联分

析效率较高。 但由于状态机要求网络安全事件进入关联分

析引擎的时序，必须与事件发生的真正时序一致 ，规则的

因果关系才不会发生错乱 ；而电信级网络下 ，因为网络传

输时延和处理时延的影响，安全事件的时序很可能会发生

颠倒， 这样关联分析引擎的状态机无法触发，SOC 告警就

会出现错报或漏报。 因此“状态机”式关联分析引擎的分析

准确度并不高。

（2） 推理机

“推理机” 式关联分析引擎是通过匹配攻击场景模型

进行关联分析，即根据攻击特征和发生概率事先构建一系

列攻击场景模型 ［3］。推理机接收到的安全事件，如果符合某

一攻击场景模型部分特征， 即假设其所属该攻击场景，然

后通过在更多安全事件中挖掘数据信息，以识别攻击判定

的可信度，直到达到一定约束条件则认为特定攻击场景已

发生并形成描述该攻击场景的告警。

“推理机”式关联分析引擎的工作原理如图 2 所示。

“推理机” 式关联分析引擎因是在完整安全事件集合

上进行分析，其漏报的可能性比较低。 但由于需要在安全

事件数据库中进行深度挖掘，海量数据集合上推理出结果

的效率会大幅下降。

3 基于序列状态推导的关联分析引擎

如上所述，电信级网络拓扑复杂，管理设备多，事件海

量，传统的状态机和推理机关联分析机制很难兼顾关联分

析的效率和精度 。 针对电信网络海量安全事件的应用环

境，本文提出了一种结合状态机和推理机技术优点的改进

技术方案———基于序列状态推导的关联分析引擎。

图 1 “状态机”式关联分析引擎工作原理
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3.1 引擎架构

基于序列状态推导的关联分析引擎由专家知识库、事

件序列表、触发器、状态机等模块组成。 其逻辑框架如图 3

所示。

安全事件信息中包含事件发生时间与事件接收时间。

事件发生时间是发送安全日志的设备记录的日志产生时

间；事件接收时间是 SOC 采集设备记录的安全事件到达采

集设备的时间。 事件序列表依据事件发生时间和事件接收

时间对 SOC 采集的安全事件进行排序。同步控制器实时地

自动微调事件序列表的同步时间。 事件序列表以当前分析

时间作为指针，按时序选出当前分析事件进入触发器进行

判决。 符合专家知识库中攻击场景模型的安全事件将引发

状态机跳转，从而关联分析出安全事件链 ，找到真正的安

全威胁。

基于序列状态推导的关联分析引擎的状态机与“状态

机”式关联分析引擎相同 ，每一个状态的跳转都是按事件

发生时间次序触发的。 不同的是，“状态机”式关联分析引

擎对进入引擎的安全事件时序没有检查，而基于序列状态

推导的关联分析引擎通过事件序列表保障事件时序的正

确性。

基于序列状态推导的关联分析引擎的另一个重要模

块是专家知识库。 专家知识库通过理解网络拓扑，挖掘已

积累的安全攻击事件，构建起攻击场景模型系列。 每一个

攻击场景模型包含有网络结构 、资产脆弱性 、统计数据等

信息，全面涵盖网络攻击的各种可能情况。

3.2 工作流程

基于序列状态推导的关联分析引擎利用已构建的攻

击场景模型，依顺序对安全事件进行判决 ，符合攻击场景

模型推理规则的安全事件将引起状态机触发跳转，其工作

流程如图 4 所示。

（1）经预处理后的安全事件进入关联分析引擎 ，依据

事件发生时间 ，按设备进行排序 ，形成通过设备进行区分

图 2 “推理机”式关联分析引擎工作原理

图 3 基于序列状态推导的关联分析引擎逻辑框架

图 4 基于序列状态推导的关联分析引擎工作流程
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处理速率（eps）
状态机 推理机 基于序列推导

告警丢失量 分组丢失率 告警丢失量 分组丢失率 告警丢失量 分组丢失率

8 000 4 条 0 15 条 100% 0 0

4 000 2 条 0 15 条 27.81% 0 0

2 000 0 0 1 条 2.15% 0 0

1 000 1 条 0 0 0.07% 0 0

500 0 0 0 0 0 0

的事件序列表。

（2）以当前分析时间，同步事件序列表，在事件序列表

之间次序跳转安全事件依时间顺序经触发器判决。

（3）当安全事件符合某一攻击场景模型时 ，触发器触

发相应状态机至初始警备状态；当安全事件符合已触发状

态机下一步跳转条件时，触发器触发相应状态机至下一步

警备状态。

（4）直至状态机触发至最终态，关联分析引擎向外发

出告警，状态机回复未触发状态。

（5）状态机尚未触发到最终态前 ，达到攻击场景模型

的时限要求，状态机回复未触发状态。

（6）多个状态机可以同时被触发，同时处于警备状态。

（7）当新进入关联分析引擎的安全事件比事件序列表

尾部的安全事件发生时间早，则按事件发生时间将安全事

件插入合适的序列表位置。以新进入事件序列表的安全事

件的发生时间作为当前分析时间。 从新进入事件序列表的

安全事件起，安全事件继续按时间顺序依次进入触发器进

行判决。

3.3 自动时间同步控制器

从上述工作流程可见 ， 基于序列状态推导的关联分

析引擎的正常运作依赖于事件序列表中安全事件的正

确排序 。 为保证安全事件按正确的发生时间排序 ，基于

序列状态推导的关联分析引擎采用了自动时间同步的

控制机制 。

关联分析引擎工作之初 ， 控制器将会依据各类设备

系统安全事件的接收时间 ，对事件序列表的时间排序做

一个初步的同步 。 之后 ，在关联分析引擎工作时 ，自动时

间同步控制器将记录每次状态机超时后回复至未触发

状态 ，没有触发规则所涉及的设备 ，累计其失败匹配的

次数 。 当失败次数达到一个统计阈值时 ，则对事件序列

表进行微调 。

3.4 效能分析

通过实验模拟 SOC 工作环境 ，对 “状态机 ”式 、“推理

机”式和本文提出的关联分析引擎进行比较。 实验环境如

图 5 所示。

如图 5 所示，事件发生器、预处理模块、触发器保持不

变，在更换关联分析引擎实现方法的情况下 ，对实验结果

进行验证。 实验证明，在实时性和精确性方面，“基于序列

状态推导的关联分析引擎”有较大改进。 从以下几方面分

析关联分析引擎的效能。

（1） 海量事件分析效率

将噪声事件与随机模拟的 15 种安全事件链叠加作为

前端输入，分别验证状态机、推理机和基于序列推导的关

联分析引擎所支持的最大处理速率。 结果见表 1（eps 表示

每秒事件数； 告警丢失量指 15 条安全事件链没有触发的

告警条数）。

可见，“状态机” 式关联分析引擎在 1 000 eps 时已经

出现不稳定现象。 而“推理机”式关联分析引擎所支持的最

大处理速率是 2 000 eps，远远比不上基于序列推导的关联

分析引擎 8 000 eps 的效率。

图 5 实验环境

表 1 分析结果
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原因分析：SOC 预处理模块一般采用多线程对安全事

件进行标准化、过滤、归并等处理。 因各线程处理复杂度不

一，后进入线程的安全事件可能会提前于先进入的事件完

成，从而引起安全事件时序颠倒。 对于“状态机”式关联分

析引擎，这种情况会使得分析失灵 ，关键安全事件时序出

错，可能会发生重要告警漏报，而在大量事件处理情况下，

这种漏报现象更为突出。

“推理机” 式关联分析引擎需要在 SOC 采集到的安全

事件集合上挖掘出符合攻击场景模型的安全事件 ［4］。 即使

可以采取机制，根据一些攻击场景模型条件缩小安全事件

集合范围，也难以避免对于不同的攻击场景模型 ，反复检

索、分析相同的安全事件。 在单位时间内安全威胁多发时，

挖掘效率会大受影响。

基于序列状态推导的关联分析引擎主体是采用“状态

机”的工作模式，虽然在安全事件触发条件判定时，借鉴了

攻击场景模型的思想， 但对安全事件基本只做一遍分析，

分析效率得到了保证。

（2） 安全事件发生时间记录失真

对安全事件链发生器进行调校，选择设备 A 的安全事

件， 设置生成后延时 5 s 再输出， 以模拟安全设备时间不

同步的情况。 15 种安全事件链中有 9 种与设备 A 相关。 将

噪声事件与随机模拟的 15 种安全事件链叠加作为前端输

入进行实验 ，结果显示 ：500 eps 情况下 ，“状态机 ”式关联

分析引擎所有与设备 A 相关的告警全部漏报；而“推理机”

式和基于序列状态推导的关联分析引擎则没有漏报。

原因分析 ： 一般关联分析引擎对安全事件时间的判

断，是依据安全事件携带信息中的 “事件发生时间 ”或 “事

件接收时间”。 实际网络中， 只有部分设备系统通过 NTP

实现时间同步 ，一些设备的时间为手工配置 ，设备时间不

容易达成一致 ，因此 “事件发生时间 ”并不准确 。 而在大

范围的网络环境中 ，事件接收时间可能会因为网络时延

而出现误差引起混乱 ，这就为关联分析的因果关系判断

带来困难 。

基于序列状态推导的关联分析引擎方法引入事件时

间序列表，通过将安全事件按设备区分 ，事件时间分别预

先排序，再利用自动时间同步控制器 ，实时调整各设备事

件时间序列表的基准位置，一方面保证了各设备彼此时间

协调同步一致，另一方面减少了网络时延对状态机序列处

理机制的影响。 因此该方法在不降低关联分析效率的前提

下，有效解决了时间失真的问题。

4 结束语

网络安全防护的目标是对安全攻击实现自动、 准确、

及时地响应，而这需要对网络威胁的正确理解和网络安全

态势的准确把握。未来，SOC 将在网络安全态势评估、安全

响应方面发挥越来越重要的作用 ［5］。 作为 SOC 的关键技术

模块， 关联分析引擎技术应当顺应网络安全发展的需要，

在分析模型和分析机制上都不断创新突破。 实践证明，单

一关联分析技术无法应对复杂多变的网络安全态势监测。

融合多种关联分析思想、结合优势 ，形成多层纵深关联将

是关联分析引擎技术研究的一种可能思路。
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